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Zabezpeéeni osobnich udajl pacientti uchovavanych v programu Wintropos

Program Wintropos (dale pouze , program®, nebo ,,Wintropos”) je |ékarsky software uréeny pro
zdravotnicka zafizeni, ktery slouzi k vedeni zdravotni dokumentace o pacientech, vyuctovani
zdravotni péce zdravotnim pojistovnam, vydavani lékarskych predpist a dalsim dkonim souvisejicim
s administrativou ve zdravotnickych zafizenich. Nakladani s témito daty je v Ceské republice a celé EU
nové upraveno nafizenim Evropského parlamentu a Rady 2016/679 o ochrané fyzickych osob

v souvislosti se zpracovanim osobnich Udajl, oznacovaném zkratkou GDPR (General Data Protection
Regulation).

V programu Wintropos jsou typicky uchovavany a zpracovavany osobni Gdaje pacientd, jejich
kontaktni udaje, informace o jejich zdravotnim stavu (véetné rodinné a socialni anamnézy, v pfipadé
potreby etnicky plvod a genetické Udaje) a to za Ucelem radného vedeni zdravotnické dokumentace
k poskytované zdravotni péci a pInéni povinnosti pfi poskytovani zdravotnich sluzeb a pfipadné i dalsi
informace.

Zdravotni Gdaje jsou dle GDPR specialni kategorii osobnich Gdajl a zasluhuji vyssi stupen ochrany.
Tvlrci programu Wintropos si byli (na rozdil od vétsiny konkurentt) od pocatku védomi citlivosti
zdravotnich zaznam( ukladanych v databazi programu. Aby se zamezilo moznému zneuziti téchto
udajli neopravnénymi osobami (napf. v pripadé neopravnéného zkopirovani databaze, zalohy dat a
podobné), byly a jsou databaze v programu Wintropos Sifrované a zabezpecené modernimi principy
tak, aby nebylo mozné jejich pfecteni mimo program Wintropos.

Od verze programu 1.6.0 je navic pro zvySeni ochrany do programu Wintropos zavedena povinnost
nastavit si a pouzivat heslo, bez kterého program nebude mozné spustit. Véfime, Ze toto opatreni
dale prispéje ke zvyseni bezpecnosti uchovavanych dat (napt. v pfipadé kradeze pocitace véetné
licencovaného programu Wintropos).

Veskeré udaje do programu Wintropos zadava uZivatel (personal zdravotnického zafizeni), udaje
nejsou generovany ani nacitany automaticky. Za zakonnost zpracovani téchto Udajd zodpovida
uzivatel, resp. spravce osobnich Udaji v ramci daného zdravotnického zafizeni. Ten je také povinen
zvatzit, které Udaje je opravnén evidovat a které ne.

Dalsi uroven zabezpeceni (z nichZ Ize jmenovat napf. ochranu pocitace s uloZzenymi daty heslem,
natoceni monitoru tak, aby nebylo mozné data neoprdvnéné precist, instalace a pravidelné
aktualizace antivirového programu i operacniho systému, pripadné Sifrovani obsahu pevného disku,
ochrana proti neopravnénému vniknuti do ordinace atd.) je pak v reZii a zodpovédnosti jednotlivych
uzivateld.

Pfenosy dat v programu Wintropos

Zdravotnicky program Wintropos neodesila svévolné (bez pfimého pokynu uZivatele) Zadna data na
webové servery ani dalsi zafizeni mimo zdravotnické zafizeni uZivatele. VSechna v programu zadana
data jsou uloZena na lokalnim pevném disku uZivatele. Jakakoliv manipulace s témito daty je tedy



plné v rezii uZivatele. Program Wintropos nepodporuje vzdalenou spravu, tvlrci programu ani dalsi
osoby nemaji k datlim uloZzenym uzivateli pfistup.

V programu je dale mozné provadét export zaznamU o provedenych zdravotnich vykonech do
textového souboru (vytvareni davek pro pojistovnu). Wintropos umoznuje pfenos davek doklad
pfimo z programu na servery zdravotnich pojistoven. Tento pfenos dat zabezpecen a spliiuje
pozadavky soucasné legislativy. Za zabezpeceni exportovanych dat pfi jakékoliv jiné manipulaci s nimi
odpovida uzivatel programu, ktery ikon provadi. Totéz plati i pro uchovavani exportovanych
(nesifrovanych) dat.

Obecné nedoporucujeme posilat jakdkoliv nesifrovand osobni nebo jinak citlivd data emailem, ani
pres dalsi komunikacéni programy (napf. Messenger, Skype, WhatsApp) nebo socidlni sité, kde neni
mozné zarucit, Ze data nemohou byt zobrazena treti stranou. Zrovna tak nedoporucujeme
nezabezpecend data nosit na prenosnych pamétich (USB flash), které |ze snadno ztratit. Data na
pamétovych médiich uréenych k prenaseni by méla byt vidy fadné zabezpedena (Sifrovani, archivace
s heslem a podobné)!

Obecné informace o nafizeni o ochrané osobnich Udajli (GDPR) ve zdravotnictvi jsou k dispozici napf.
na webu Ceské lékaf'ské komory, podrobnéji je pak metodika zavedeni GDPR do Iékafské praxe
zpracovana na strankach ministerstva zdravotnictvi:

https://www.lkcr.cz/gdpr-448.html?do[loadData]=1&itemKey=cz 1

https://www.mzcr.cz/Legislativa/obsah/implementace-gdpr 3805 11.html




